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CWIX 2010: Coalition Warrior Interoperability
Exercise, Examination, Experimentation, Exploration.

Udziat w ¢wiczeniach CWIX umozliwia weryfikacje interoperacyjnosci najnowszych
rozwigzah w Srodowisku miedzynarodowym wsréd potencjalnych przysztych
koalicjantéw w misjach pokojowych.

WIL w prowadzonych przez siebie pracach badawczych i rozwojowych opracowat demonstrator
technologiczny umozliwiajacy zapewnienie bezpiecznej wymiany informacji w sieciach
heterogenicznych, pozwalajgcy na przekazywanie informacji o pozycji wojsk wtasnych (ustuga
BFT - ang. Blue Force Tracking). W ramach CWIX WIL skupit sie ha uwierzytelnionej i
autoryzowanej wymianie informacji w relacjach miedzydomenowych oraz na testowaniu ustug,
ktére moga by¢ wspdétdzielone w przysztych operacjach militarnych.

W ramach testéw bezpieczenstwa zweryfikowano mechanizm miedzydomenowej identyfikac;ji
uzytkownikéw i zapewnienia im odpowiedniego dostepu do zasobdéw informacyjnych, zgodnie z
ich uprawnieniami i aktualng polityka bezpieczenstwa wtasnego systemu. Mechanizm ten
umozliwia integracje dotychczas stosowanych wewnatrzdomenowych metod uwierzytelnienia i
kontrole dostepu do zasobdw niezaleznie od techniki weryfikacji tozsamosci uzytkownika w
domenie koalicjanta. Testowane rozwigzanie jest niezwykle istothe w systemach wojskowych,
gdyz priorytetem w zapewnieniu bezpieczenhstwa informacji, oprécz poufnosci i integralnosci,
jest identyfikacja zrédta i odbiorcy informacji, czyli komu informacje udostepniamy albo od kogo
ona pochodzi. Zakres dostepu jest okreslany w zaleznosci od poziomu zaufania do partnera oraz
aktualnego stanu zagrozen sieci. Zweryfikowane rozwigzanie pozwala na dynamiczne
zarzgdzanie uprawnieniami uzytkownikéw wtasnych oraz koalicjantéw.

Jednym z obszaréw zainteresowan WIL jest stosowanie najnowszych rozwigzah w zakresie
dystrybucji i pozyskiwania informacji zgodnie z architekturg zorientowang ustugowo SOA

(ang. Service Oriented Architecture). W ramach ¢wiczen CWIX testowane byty mozliwosci
zastosowania ustugi BFT, czyli Sledzenia wojsk wtasnych, zaimplementowanej zgodnie ze
standardem NATO oraz jej efektywnej realizacji w radiowych tgczach waskopasmowych
wykorzystywanych przez uzytkownikéw mobilnych. W ramach ¢wiczenh przedstawiono takze dwie
implementacje klienckie ustugi BFT. Pierwsza z nich odpowiada wymaganiom uzytkownika
stacjonarnego, posiadajgcego terminal o duzych mozliwosciach obliczeniowych oraz zazwyczaj
dostep do szerokopasmowego tgcza sieciowego. Natomiast druga implementacja dostosowana
byta do ograniczonych mozliwosci terminali uzytkownikéw mobilnych, dziatajacych w sieciach
podatnych na degradacje.

Cele Instytutu podczas ¢wiczeh CWIX zostaty osiggniete. WIL po raz kolejny zweryfikowat swoje
opracowania w srodowisku miedzynarodowym. Tuz przed ¢wiczeniami CWIX wspomniane
opracowania z zakresu bezpieczenstwa byty weryfikowane z rzeczywistymi systemami
zobrazowania sytuacyjnego w obszarze morskim podczas eksperymentu CAP-DEMO w ramach
¢wiczen Multinational Experimentation (MNE-6).

Cwiczenia w $rodowisku zblizonym do rzeczywistego pozwalajg Instytutowi na opracowanie
urzadzen zgodnie ze wspotczesnymi wymogami dziatah militarnych oraz potrzebami



uzytkownikéw. W ramach ¢wiczenia CWIX pozytywnie zweryfikowano opracowania, ktére stang
sie komponentem wdrazanych urzadzen w Sitach Zbrojnych.
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